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Declaracion de Transparencia segun la Ley de Datos de la UE
(Reglamento (UE) 2023/2854)

Fabricante:
BLANCO GmbH + Co KG
Flehinger StraRe 59, 75038 Oberderdingen, Alemania

Nombre del producto:
Productos digitales BLANCO, en particular BLANCO CHOICE.AIll, EVOL-S Pro SODA y BLANCO AQUA
UVC-AC, en combinacién con la aplicacion BLANCO UNIT

Estado: 27 de octubre de 2025
Responsable: Global Products

1. Objeto de la declaracion

De acuerdo con los articulos 3-6 de la Ley de Datos de la UE, esta declaracion describe qué funciones de
generacion de datos estan disponibles en los productos digitales BLANCO, qué tipos de datos se
generan, cOMO se procesan y quién tiene acceso a estos datos.

2. Dispositivos y servicios digitales

Dispositivo/Servicio Descripcién

Sistema de tratamiento de agua para filtrado, refrigeracion y
EVOL-S Pro SODA carbonatacion. A partir de la revision del producto F, también es
compatible con la aplicacién BLANCO UNIT y la BLANCO Cloud.

Sistema de tratamiento de agua para filtrado, refrigeracion,
BLANCO CHOICE.AIl calentamiento y carbonatacién. Compatible con la aplicacion
BLANCO UNIT y la BLANCO Cloud.

Unidad de filtracion compuesta por filtracién UV (UVC) y filtracién de
BLANCO AQUA UVC-AC carbén activado (AC). Compatible con la aplicacion BLANCO UNIT y
la BLANCO Cloud

Aplicacion mévil complementaria para el control y la supervision de

Aplicacion BLANCO UNIT dispositivos a través de Bluetooth y la nube.

Permite al servicio técnico de BLANCO realizar un analisis remoto del
producto digital BLANCO. Este analisis se basa en los datos del
dispositivo recopilados en la BLANCO Cloud. El acceso a los datos
en la nube se habilita a través del nUmero de serie y el codigo de
servicio del producto digital BLANCO. El cliente debe proporcionar
expresamente a BLANCO ambos datos para obtener un analisis
remoto.

BLANCO Cloud Watch

Plataforma de datos central para el tratamiento y almacenamiento de
los datos de los dispositivos. Servicio opcional para los clientes de
BLANCO. Los productos digitales BLANCO no tienen que estar

BLANCO Cloud (AWS)
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conectados de forma permanente. La BLANCO Cloud mejora la
experiencia del usuario indicandole el estado del dispositivo y
facilitdndole estadisticas, notificaciones y servicio remoto.

API BLANCO Smart Home Permite el acceso a los datos de los productos digitales BLANCO
guardados en la nube para aplicaciones de hogar inteligente.

3. Tipos de datos recopilados (datos generados por los dispositivos — datos de telemetria)

Categoria Descripcién Referencias personales

NuUmero de serie, version de firmware,

horas de funcionamiento, cédigos de

estado/error, valores de sensores Pseudonimizadas
(temperatura, nivel de CO,, estado del

filtro, etc.)

Estado del dispositivo y
datos del sistema

NUmero y tipo de dispensacién de
agua, ajustes de temperatura/dureza,
consumo de CO, y filtros, ciclos de
limpieza

Datos de uso y consumo Pseudonimizadas

Eventos de dispensacion, eventos del
sistema, eventos de estado, eventos
de error (incluidas las marcas de
Datos de eventos/procesos tiempo). Pseudonimizadas
Estos eventos permiten relacionar el
uso de productos digitales con una
hora especifica.

ID de la aplicacion e ID del dispositivo
(hash SHA-256), vinculados sin Anonimizadas/pseudonimizadas
informacion personal

Identificadores de la
aplicacion y del dispositivo

Solo si el cliente transmite
Datos de asistencia técnica expresamente el cédigo de servicio y
(opcionales) el nimero de serie a BLANCO (p. €j.,
para la asistencia técnica a distancia).

Los datos se pueden relacionar
con un dispositivo especifico
Unicamente en ese caso.

Registros en general y registros de
errores para la seguridad del sistema,
tokens de acceso, estadisticas de uso
de aplicaciones

Metadatos en la nube Pseudonimizadas

Los dispositivos pueden generar datos continuamente y en tiempo real.
4. Formato y volumen de datos

¢ Intercambio de datos en formatos JSON estandarizados a través de mensajes MQTT cifrados

e Volumen de datos tipico: unos pocos kilobytes por evento
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e Los datos histéricos agregados se utilizan para la visualizacién de la aplicacién o las funciones de

mantenimiento

5. Periodo de conservaciéon

¢ Datos operativos pseudonimizados del dispositivo: hasta que el usuario solicite su eliminacién

e Datos del sistema agregados: anonimizados/pseudonimizados, almacenados por tiempo ilimitado
con fines estadisticos

e Datos de asistencia técnica: borrados tras la finalizacién del caso de servicio técnico (codigo de
servicio)

e Datos de diagnésticos: un maximo de 12 meses

6. Finalidad de larecopilacién y el tratamiento de datos

e Puesta a disposicion de funciones de conectividad, control y supervision

e Visualizacién del estado del dispositivo, estadisticas y datos de consumo en la aplicacién
e Realizacion de actualizaciones de firmware

e Puesta a disposicion de nuevas funciones del dispositivo (actualizacion OTA)

e Facilitacién de la asistencia técnica (servicio remoto)

e Mejora de la calidad y los productos mediante el andlisis de datos agregados

7. Lugares de almacenamiento y tratamiento
e Separacion regional de los centros de datos de AWS (BLANCO Cloud)
o UE/EMEA: Irlanda
o Estados Unidos: Virginia del Norte
o Asia-Pacifico: Sidney
o China: Ningxia
e Todos los datos relevantes para el mercado se conservan en la region correspondiente. Esto
incluye el almacenamiento, el tratamiento y la puesta a disposicién de datos.

e Los datos no se transfieren entre regiones.

8. Acceso alos datos
Participantes Nivel de acceso Finalidad
Estado en tiempo real, estadisticas de

Usuario final (aplicacion UNIT) consumo para el propio dispositivo, ajustes y
deteccién de errores

Operacién y
mantenimiento

Tras el consentimiento y la transmisién (por

Asistencia BLANCO de primer teléfono o correo electronico) del nimero de Diagnostico de

) : - . errores 'y
nivel serie y el codigo de servicio por parte del . .
; asistencia
cliente
Los sistemas administrativos de Garantia de

BLANCO calidad y andlisis
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AWS (proveedor de la nube)

Datos estadisticos agregados, sin caracter
personal

Funciones de operaciones técnicas, seguridad Operacién de la
y actualizacion infraestructura

Medidas de seguridad

Cifrado de extremo a extremo (TLS/SSL y AES-256)

Control de acceso a través del procedimiento multinivel «Request Cloud Access» (RCA)
No se requieren cuentas de usuario (el ID de la aplicacion y el enlace del ID del dispositivo
sustituyen a la cuenta de usuario tradicional)

Acceso a los datos solo tras la validacion mediante mecanismos de autenticacion multinivel

AWS Secret Manager para la gestion de certificados

. Derechos de los usuarios de datos (segun la Ley de Datos de la UE)

Derecho de acceso a los datos generados por el dispositivo
Derecho a la portabilidad (exportacion de datos de uso estructurados, previa solicitud)
Derecho a la eliminacién o desactivacién de la conexion a la nube

Derecho a la informacion sobre el acceso de terceros e incidentes de seguridad

Ademas, el cliente tiene derecho a presentar una reclamacién ante la autoridad competente de acuerdo
con el art. 37 de la Ley de Datos de la UE; en Alemania, esa autoridad es la Agencia Federal de Redes,
en caso de infraccion contra las disposiciones del capitulo Il de la Ley de Datos de la UE.

11.

Uso previsto / Finalidades de larecopilacion y el tratamiento

Los posibles propietarios de los datos esperan usar ellos mismos datos facilmente disponibles.

No esta previsto permitir a terceros el uso de los datos facilmente disponibles para los fines acordados
con el usuario.

12.

Contacto

BLANCO GmbH + Co KG

Departamento: Global Digital Product Development
Flehinger StraRe 59, 75038 Oberderdingen, Alemania
Correo electrénico: info@blanco.com

13. Glosario de términos técnicos
Término Significado/Explicacion
Ley de Datos de la UE La ley de la UE que regula el acceso y el intercambio de datos
(Reglamento (UE) generados por dispositivos. Exige transparencia a los fabricantes y
2023/2854) otorga a los usuarios derechos de uso y portabilidad de los datos.
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Término Significado/Explicacion
Documento que informa a los usuarios sobre el tipo, la finalidad, el

tratamiento y el acceso a los datos generados por dispositivos
(obligatorio segun el art. 3-6 de la Ley de Datos de la UE).

Declaracion de
Transparencia

Datos generados por
dispositivos / Datos de
telemetria

Datos de funcionamiento, uso o error generados automaticamente por el
dispositivo (p. ej., temperatura, nivel de CO,, cédigos de estado).

Tratamiento de datos en el que se sustituyen los datos personales, de
Pseudonimizacién modo que solo puedan relacionarse con una persona si se cuenta con
informacion adicional.

Eliminacion completa de referencias personales; no es posible la
trazabilidad a personas o dispositivos individuales.

Aplicacion mévil para el control y la supervisién de dispositivos a través
de Bluetooth o la nube.

Plataforma en la nube (Amazon Web Services) para almacenar y

Anonimizacién

Aplicacién BLANCO UNIT

BLANCO Cloud (AWS) procesar los datos de los dispositivos. Depende de la ubicacion (p. €j.,
Irlanda, Ningxia).

AWS (Amazon Web Proveedor de nube externo cuya infraestructura se utiliza para operar la

Services) BLANCO Cloud.

MQTT (Message Queuing Protocolo estandarizado para el intercambio de datos entre dispositivos y

Telemetry Transport) servidores, en particular en el sector del IoT.

JSON (JavaScript Object Formato de datos estandar para una transferencia de datos estructurada

Notation) y f&cil de leer entre sistemas.

Actualizacion OTA (over- Actualizacién remota del firmware a través de Internet o una nube, sin

the-air update) conexion fisica.

Versién de software del control del dispositivo; determina el alcance de

version de firmware las funciones y la compatibilidad.

ID de aplicacién / ID de Identificadores Unicos pero anonimizados para la instancia o el
dispositivo (hash SHA-256) dispositivo de la aplicacion.

Procedimiento RCA Procedimiento de autenticacion multinivel para un acceso seguro a los
(Request Cloud Access) datos en la nube.

Procedimientos criptograficos para el cifrado de las transferencias de
datos de extremo a extremo.

Servicio de AWS para la gestion segura de claves, certificados y
contrasefas.

TLS/SSL / AES-256

AWS Secret Manager

Primer nivel de asistencia técnica (contacto con el cliente, andlisis de
errores con codigo de servicio facilitado por el cliente).

Codigo de servicio / Namero Combinacion de identificadores Unicos que el cliente facilita para el
de serie andlisis remoto.

Asistencia de primer nivel

Conjuntos de datos resumidos de varios dispositivos, sin referencias
personales, para el andlisis y la mejora de la calidad.

Datos operativos de sistemas en la nube (p. €j., archivos de registro,
tokens de acceso, estadisticas de uso).

Datos de uso / Datos de Los datos sobre volumenes de agua, consumo de CO,, ciclos de filtrado,
consumo etc. son la base para la visualizacion de la aplicacion.

Datos almacenados durante un corto periodo de tiempo para el analisis
técnico de errores, max. 12 meses.

Separacion regional de El principio que establece la permanencia de los datos dentro de la
datos region (UE, EE. UU., China, etc.), sin transferencias a otras regiones.

Derecho del usuario a recibir o transmitir datos estructurados (p. ej.,
exportacion en formato JSON).

Datos agregados

Metadatos en la nube

Datos de diagnoéstico

Portabilidad de datos
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Término Significado/Explicacion

Andlisis remoto / Servicio Opcién para que el fabricante pueda efectuar diagndsticos de

remoto dispositivos a distancia, si el cliente otorga su consentimiento expreso.

Agencia Federal de Redes Autoridad de control algmana para la Ley de Datos de la UE (art. 37) -
contacto para reclamaciones.
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