BLANCO

PT-Versao: 2.2 27 de outubro de 2025

Declaracao de transparéncia de acordo com o Regulamentos de Dados da UE
(Regulamento (UE) 2023/2854)

Fabricante:
BLANCO GmbH + Co KG
Flehinger StralRe 59, 75038 Oberderdingen, Alemanha

Nome do produto:
Produtos digitais BLANCO - em particular BLANCO CHOICE.AIl, EVOL-S Pro SODA e BLANCO AQUA
UVC-AC - em combinagéo com a aplicacdo BLANCO UNIT

Estado: 27 de outubro de 2025
Responsavel: Produtos globais

1. Objeto da declaracéo

Em conformidade com os Artigos 3.° a 6.° do Regulamento de Dados da UE, esta declara¢céo descreve
que funcdes de geracao de dados estdo disponiveis nos produtos digitais BLANCO, que tipos de dados
sao gerados, como sao tratados e quem tem acesso a estes dados.

2. Dispositivos e servigos digitais

Dispositivo/servigo Descricéo

Sistema de tratamento de 4gua para filtragem, refrigeracdo e
EVOL-S Pro SODA carbonatacao. A partir da revisao de produto F, também compativel
com a aplicacdo BLANCO UNIT e a BLANCO Cloud.

Sistema de tratamento de agua para filtragem, refrigeracéo,
BLANCO CHOICE.AIl aquecimento e carbonatacdo. Compativel com a aplicagdo BLANCO
UNIT e a BLANCO Cloud.

Unidade de filtragem composta por filtragem UV (UVC) e filtragem de
BRANCO AQUA UVC-AC carvao ativado (AC). Compativel com a aplicacdo BLANCO UNIT e a
BLANCO Cloud

Aplicacdo movel complementar para controlo e monitorizagéo de

Aplicagdo BLANCO UNIT dispositivos via Bluetooth e cloud.

Permite que o Servico BLANCO realize uma analise remota do
produto BLANCO digital. A analise baseia-se nos dados do

BLANCO Cloud Watch dispositivo na BLANCO Cloud. O acesso aos dados na nuvem &
ativado através do numero de série e do cédigo de servi¢o do produto
BLANCO digital. O cliente deve fornecer ativamente & BLANCO as
duas informacdes para receber uma andlise remota.

Plataforma de dados central para o tratamento e armazenamento de
dados do dispositivo. Servi¢o opcional para clientes BLANCO. Os
produtos digitais BLANCO nao tém de estar permanentemente

BLANCO Cloud (AWS)
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ligados. A BLANCO Cloud melhora a experiéncia do utilizador com o
estado do dispositivo, estatisticas, notificacdes e assisténcia remota.

BLANCO Smart Home API Permite 0 acesso aos dados na nuvem dos produtos digitais
BLANCO para aplicagcdes Smart Home.

3. Tipos de dados recolhidos (dados gerados pelos dispositivos - dados de telemetria)

Categoria Descricao Referéncia pessoal

Numero de série, versao do

firmware, horas de funcionamento,

cddigos de estado/erro, valores do Pseudonimizados
sensor (temperatura, CO, level, filter

status, etc.)

Estado do dispositivo e
dados do sistema

NUmero e tipo de abastecimento de
Dados de utilizagao e agua, definicbes de
consumo temperatura/dureza, consumo de
CO, e filter, ciclos de limpeza

Pseudonimizados

Eventos de dispensacgéo, eventos do
sistema, eventos de estado, eventos
de erro (incluindo registos de
Dados do evento/processo data/hora). Pseudonimizados
Estes eventos permitem associar a
utilizacdo de produtos digitais a uma
hora especifica.

ID da aplicacéo e ID do dispositivo
(hash SHA-256), ligados sem Anonimizados/Pseudonimizados
informagbes pessoais

Identificadores da
aplicacdo/dispositivo

Apenas se o cliente transmitir
ativamente o cédigo de servico e o

Dados de apoio (opcional) namero de série a BLANCO (por
exemplo, para assisténcia a
distancia)

s6 entdo associavel a um
dispositivo especifico

Registo/registos de erros para
seguranca do sistema, tokens de
acesso, estatisticas de utilizacao da
aplicacdo

Metadados da nuvem Pseudonimizados

Os dispositivos sdo capazes de gerar dados continuamente e em tempo real.
4. Formato e volume de dados

e Troca de dados em formatos JSON padronizados através de mensagens MQTT encriptadas

e Volume de dados tipico: alguns kilobytes por evento
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Os dados historicos agregados sao utilizados para a visualizacao da aplicacéo ou para funcdes

de manutencgéo

5. Prazo de conservagao
e Dados operacionais e pseudonimizados do dispositivo: até o utilizador solicitar a eliminacao
e Dados agregados do sistema: anonimizados/pseudonimizados, tempo ilimitado para fins
estatisticos
e Dados de apoio: eliminados ap6s a concluséo do caso de servigo (cédigo de servico)
e Dados de diagnéstico: maximo de 12 meses
6. Finalidade darecolha e do tratamento de dados
¢ Disponibilizag&o de funcdes de conectividade, controlo e monitorizagédo
e Exibicdo do estado do dispositivo, estatisticas e dados de consumo na aplicacéo
e Executar atualizac¢des de firmware
o Disponibilizacdo de novas fun¢des do aparelho (atualizacdo OTA)
o Facilitacdo do apoio técnico (servigo a distancia)
e Melhorar a qualidade e os produtos através da analise de dados agregados
7. Locais de armazenamento e tratamento
e Separacdo regional de centros de dados AWS (BLANCO Cloud)
o UE/EMEA: Irlanda
o EUA: Virginia do Norte
o APAC: Sydney
o China: Ningxia
e Todos os dados relevantes para 0 mercado permanecem na respetiva regido. Isto inclui o
armazenamento, o tratamento e a disponibilizacdo de dados.
e Os dados néo séo transferidos entre regides.
8. Acesso aos dados
Ator Nivel de acesso Finalidade
N . o Estado em tempo r('aal_, es_tatistip_as de o Operagio,
Utilizador final (aplicacdo UNIT)  consumo para o préprio dispositivo, definicfes manutencio

Suporte de 1.° Nivel BLANCO telefone ou e-mail) do nimero de série e do

sistemas de backend BLANCO Dados estatisticos agregados e nao pessoais

AWS (fornecedor de nuvem)

e detecao de erros

Ap0s o consentimento e a transmisséao (por . -
Diagndstico de

o . ) erros, apoio
cédigo de servico pelo cliente P

Garantia de
gualidade, andlise

Operacao da
infraestrutura
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Funcdes técnicas de operacéo, seguranca e
atualizacao

9. Medidas de seguranca

e Encriptacdo de ponta a ponta (TLS/SSL e AES-256)

e Controlo de acesso através do procedimento multinivel "Request Cloud Access" (RCA)

¢ Nao sao necessarias contas de utilizador (a ligacdo da ID da aplicacdo e da ID do dispositivo
substitui a conta de utilizador tradicional)

e Acesso aos dados apenas apds validagdo por mecanismos de autenticacao de varios niveis

e AWS Secrets Manager para a gestéo de certificados

10. Direitos dos utilizadores de dados (em conformidade com o Regulamento de Dados da UE)
e Direito de acesso aos dados gerados pelo dispositivo

e Direito a portabilidade (exportacdo de dados de utilizagédo estruturados mediante pedido)

o Direito & eliminagéo ou desativagéo da ligacdo a nuvem

e Direito a informacgé&o sobre acessos de terceiros e incidentes de seguranca

Além disso, o cliente tem o direito de apresentar uma reclamacéao junto da autoridade competente nos
termos do artigo 37.° do Regulamento de Dados da UE; na Alemanha, esta € a Agéncia Federal de
Redes, por uma violagdo do Capitulo Il do Regulamento de Dados da UE.

11. Finalidade de utilizacdo/recolha e tratamento
Os potenciais titulares de dados esperam usar eles proprios os dados prontamente disponiveis.

N&o se destina a permitir que terceiros utilizem os dados prontamente disponiveis para os fins acordados
com o utilizador.

12. Contacto

BLANCO GmbH + Co KG

Departamento: Desenvolvimento Global de Produtos Digitais
Flehinger StralRe 59, 75038 Oberderdingen, Alemanha
E-mail: info@blanco.com

13. Glosséario de termos técnicos

Termo Significado/Explicacéo

Regulamento de Dados da O direito da UE que regula o acesso e a partilha de dados gerados por
UE (Regulamento (UE) dispositivos. Exige que os fabricantes sejam transparentes e concede
2023/2854) aos utilizadores direitos de utilizacdo e portabilidade dos dados.

Documento que informa os utilizadores sobre o tipo, a finalidade, o
Declaracao de transparéncia tratamento e o acesso aos dados gerados pelo dispositivo (obrigatorio
nos termos do art.° 3.° a 6.° do Regulamento de Dados da UE).
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Termo Significado/Explicacéo

Dados gerados pelo
dispositivo/dados de
telemetria

Dados de funcionamento, utilizacao ou erro gerados automaticamente
pelo dispositivo (por ex., temperatura, nivel de CO,, cddigos de estado).

Tratamento de dados em que as informacdes pessoais sao substituidas
Pseudonimizacéo de modo a que apenas possam ser atribuidas a uma pessoa com
informacdes adicionais.

Remocgédo completa de referéncias pessoais; ndo € possivel rastrear
pessoas ou dispositivos individuais.

Aplicacdo mdvel para controlar e monitorizar dispositivos através de
Bluetooth ou da nuvem.

Plataforma de nuvem (Amazon Web Services) para armazenamento e
BLANCO Cloud (AWS) tratamento de dados do dispositivo. Dependente da localizagéo (p. ex.,
Irlanda, Ningxia).

Fornecedor de nuvem externo cuja infraestrutura é utilizada para a
utilizagdo da BLANCO Cloud.

Anonimizacao

Aplicacdo BLANCO UNIT

AWS (Amazon Web Services)

MQTT (Transporte de

Telemetria de Fila de Protocolo padronizado para a troca de dados entre dispositivos e

servidores, especialmente no setor da IoT.

Mensagens)
JSON (Notacgédo de Objeto Formato de dados padrao para uma transferéncia de dados estruturada
JavaScript) e facilmente legivel entre sistemas.

Atualizacdo OTA (atualizac@o Atualizag&o remota do firmware através da Internet ou da nuvem, sem
over-the-air) ligacao fisica.

Versao de software de controlo do dispositivo; determina a gama de
funcdes e a compatibilidade.

ID da aplicac&o/ID do Identificadores Gnicos, mas andnimos, para a instancia da aplicacéo ou
dispositivo (hash SHA-256) dispositivo.

Procedimento RCA (Pedido Procedimento de autenticagdo multinivel para acesso seguro a dados na
de Acesso a Nuvem) nuvem.

Procedimentos criptogréaficos para encriptacdo de ponta a ponta de
transferéncias de dados.

Servico AWS para gestao segura de chaves, certificados e palavras-
passe.

Assisténcia técnica de primeiro nivel (contacto com o cliente, analise de
erros com cédigo de servigo fornecido pelo cliente).

Cdédigo de servico/niumero  Combinacéo de identificadores Unicos que o cliente liberta para anélise
de série remota.

Conjuntos de dados resumidos de varios dispositivos, sem referéncia
individual, para analise e melhoria da qualidade.

Dados operacionais de sistemas em nuvem (por exemplo, ficheiros de
registo, tokens de acesso, estatisticas de utilizacao).

Dados de utilizagdo / dados Dados sobre volumes de agua, consumo de CO,, ciclos de filtragem,
de consumo etc. - base para a visualizacdo da aplicacéo.

Dados armazenados por um curto periodo de tempo para andlise
técnica de erros, max. 12 meses.

Principio de que os dados permanecem dentro da regido (UE, EUA,
China, etc.) e ndo séo transferidos.

Direito do utilizador a receber ou transmitir dados estruturados (p. ex.,
exportacdo JSON).

Anélise remota/servico Opcéo para o fabricante diagnosticar dispositivos remotamente se o
remoto cliente consentir ativamente.

Versao do firmware

TLS/SSL / AES-256
AWS Secret Manager

1st Level Support

Dados agregados

Metadados da nuvem

Dados de diagndstico

Separacéo regional de dados

Portabilidade de dados
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Termo Significado/Explicacéo

Autoridade de supervisdo alema para o Regulamento de Dados da UE

Agéncia Federal de Rede (Art.° 37.°) - contacto para reclamacgoes.
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